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ZyXEL ZyWALL SSL 10

XBROTKRUMENNA VIGA TIONKI D

ZyXEL ZyWALL SSL 10 - VPN Gateway
SSL-VPN Konzentrator

Nicht-Neu

- Sicherer Remote-Zugriff ohne Clients

- Nahtlose Integration hinter der bestehenden Firewall-Infrastruktur

- UTM-Sicherheit entlang der ZyWALL UTM

- Unterstiitzt AD/LDAP/RADIUS- und Zwei-Faktoren-Authentisierung
- ZyWALL SSL-VPN SecuExtender-Technologie

- Gebiindeltes Policy-Management mit objektbasierter Konfiguration

- Unterstiitzt Endpunktsicherheit

- Dual-Modus-Installation (NAT-/DMZ-Mode) mit Einrichtungshilfe

- Das Highlight fiir hochste Sicherheit:
- Das ZyXEL "One-Time-Password" - Token System

Sicherer Remote-Zugriff ohne Clients

Die ZyWALL SSL 10 ist eine integrierte SSL-VPN-Appliance fiir kleine und mittelgrole Unternehmen mit einfachem, sicheren und clientlosen
Fernzugriff auf Netzwerkressourcen des Unternehmens.

Da keine Clientsoftware mehr auf den Notebooks von Anwendern notwendig ist, ist der Fernzugriff einfacher als je zuvor. Nun konnen sie iiber einen
Standardbrowser auf Unternehmensanwendungen zugreifen oder Dateien untereinander austauschen, vorinstallierte und vorkonfigurierte VPN-Software
gehort nun der Vergangenheit an. Noch besser: Administratoren konnen nun ihre Kosten fiir Supporttitigkeiten fiir die Einrichtung, Konfiguration und
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Aktualisierung der VPN-Software reduzieren.

Hochintegrierte Features bei bestehender Netzwerkinfrastruktur

Die ZyWALL SSL 10 ldsst sich nahtlos in jede Netzwerktopologie integriert und funktioniert neben fast jeder Firewall von Drittherstellern als sichere
Fernzugriffslosung. Somit konnen Sie die bestehende Netzwerkinfrastruktur besser nutzen, ohne weitere Hardware kaufen zu miissen. Beim Einsatz mit
einer ZyWALL UTM mit Virenschutz und IDP-Dienst, nutzt die ZyWALL SSL 10 die leistungsstarke UTM-Technologie, um den Traffic nach bosartigen
Bedrohungen wie Viren, Wiirmern, Trojanern und Spyware zu scannen.

Umfassende Authentisierungsmechansimen fiir Endbenutzer

Die ZyWALL SSL 10 unterstiitzt nicht nur die interne Datenbank sondern auch verschiedene Backend-Benutzerdaten wie Microsoft Active Directory,
LDAP und RADIUS fiir die nahtlose Integration in die bestehende Benutzerdatenbank. Die ZyWALL SSL 10 unterstiitzt die
Zwei-Faktoren-Authentisierungsmethode, die zwei verschiedene Informationsbestandteile benétigt, um die Identitit eines Benutzers zu erkennen und
somit Rechte freizugeben. Die Zwei-Faktoren-Authentisierung ist strenger als die herkdmmliche Passwortabfrage, die nur einen Faktor (das
Benutzerpasswort) benotigt, und ist daher ideal zum Schutz gegen Gefahren durch Keylog-Anwendungen.

ZyWALL SSL-VPN SecuExtender-Technologie

Die ZyWALL SSL 10 verfiigt iiber leistungsstarke Funktionen fiir den nahtlosen Zugriff auf jede Netzwerkressource im Unternehmen durch den
herunterladbaren Thin Client (ZyWALL-SSLVPN SecuExtender), der auf die Computer oder Notebooks der Anwender iibertragen wird. Administratoren
sind nun in der Lage, bestimmten Anwendergruppen (zum Beispiel Angestellte) den Aufbau von IPSec-dhnlichen Netzwerktunneln zu erlauben, um auf
Netzwerkressourcen zugreifen zu kdnnen, wihrend andere Anwendergruppen (wie Kunden, Hindler oder Partner) nur Zugriff auf beschrinkte
Anwendungen und Ressourcen erhalten, die nur im Anwenderportale aufgezahlt sind.

Gebiindeltes Policy-Management mit objektbasierter Konfiguration

Die ZyWALL SSL 10 bietet die Moglichkeit, Objekte wie Benutzergruppen, Netzwerkadressbereiche oder Anwendungen zu definieren. Sobald dich
Sicherheits-Policies dndern, kann der Administrator die vordefinierten Objekte verdndern und die Verdnderungen umgehend aktivieren, ohne Regeln
erstellen zu miissen, wodurch die Verwaltung von Sicherheits-Policies in Unternehmen einfach und konsistent ablduft.

Beispielsweise konnen Administratoren eine Policy fiir die Vertriebsgruppe erstellen, um auf allgemeine Anwendungen zuzugreifen, und eine weitere fiir
die Abteilung R&D, um neben allgemeinen Elementen auch

auf geheime Konzeptblitter zuzugreifen.

Unterstiitzte Endpunktsicherheit

Der Fernzugriff ermoglicht mehreren Anwendern die Nutzung der Vorteile von potenziell kritischen Endpunkten und Geriten wie Wireless-Hotspots und
nicht verwaltbare PDAs; jedoch reicht die Zugriffssteuerung iiber eine einfache Identitétspriifung nicht aus. Um den Zugriff auf das Netzwerk effektiv zu
steuern, die Kommunikation abzusichern und den Datenschutz zu verbessern, sollte das Hauptaugenmerk auf die Sicherheitsstufe der Benutzerumgebung
gelegt werden.
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Die ZyWALL SSL 10 bietet Funktionen fiir die Endpunktsicherheit, um den Schutz durch die Erkennung vorhandener, notwendiger Prozesse auf Clients
(z.B.. Virentiberpriifung, personliche Firewalls, Patchstatus des Betriebssystems, Registry-Einstellungen, etc.) so wie durch die Sduberung des
Browser-Caches zu gewihrleisten.

Dual-Mode-Installation (NAT-/DMZ-Modus) mit Einrichtungshilfe

Durch die verkiirzte Ersteinrichtungsdauer von unter 10 Minuten hilft der Setup-Wizard mit seinen zwei Anwendungsszenarien bei der Konfiguration des
Gerites und verringert somit die Administrationskosten. Die ZyWALL SSL 10 kann einfach am Netzwerk-Gateway als Firewall/SSL-VPN-Gerét oder
zusammen mit jeder Firewall von Drittherstellern als sichere Fernzugriffslosung eingesetzt werden.

Technische Daten

Systemspezifikationen
Einsatzmodus

* NAT-Modus
* DMZ-Modus

Netzwerk

* WAN: PPPoE, statisch, DHCP

* LAN: DHCP-Server

* NAT

SSL VPN

* SSL VPN-Tunnel: 10, 25 (optionales Upgrade)
* SSL-Protokoll: SSL v2, SSL v3, TLS 1.0

* Verschliisselung: DES, 3DES, RC4(128), AES(128, 256), IDEA, ADH, DH, DHE, RSA, DSS, CBC, 3CBC, MDS, SHA-1
SSL-VPN-Zugriffsmodus

* Reverse Proxy

* Port-Weiterleitung

* Voller Netzwerkzugriff

Authentisierung
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* Interne Benutzerdatenbank

* RADIUS

* LDAP

* Microsoft Active Directory

* Zwei-Faktoren- Authentisierung

Zertifizierung

* selbst signiert
* Externe CA

Anwendungsunterstiitzung

* Web-Anwendung: Web-Server, Internet E-Mail, OWA

* Anwendung: HTTP, HTTPS, FTP, Telnet, TFTP, SMTP, SMTPS, IMAP, IMAPS, VNC, RDP, NTP, FTP-DATA, SSH, SQUID, CIFS, POP3, POP3S,
POP2

* File-Sharing: Webbasiertes CIFS

* SecuExtender: Jede TCP/IP-basierte Anwendung: ICMP, VolIP, IMAP, POP, SMTP, etc.

Unterstiitzte Browser

* Internet Explorer Version 5.5 mit MS
* Netscape Version 7.2 und hoher

* Mozilla 1.7.3 und héher

* Firefox 1.0 und hoher

Sicherheit

* Benutzer-/Gruppenbasierte Policy-Steuerung

* Benutzer-/Gruppenbasierte Zugriffssteuerung

* Benutzer-/Gruppenbasierte IP-Pools

* Benutzer-/Gruppenbasiertes Split-Tunneling/Routing

* Benutzer-/Gruppenbasierte Anwendungsliste

* Benutzer-/Gruppenbasierte Endpunktintegritétspriifung
* Sduberung des Cache
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Systemverwaltung

* Web GUI

* Dual-Mode-Einrichtungshilfe
* Einstelloberfldche

* E-Mail-Benachrichtigung

* Echtzeitiiberwachung

* Protokolle

* Bericht

* NTP-Unterstiitzung

Hardwarespezifikationen

* Prozessor: 266 MHz mit kryptografischem Beschleuniger
* Speicher (Flash/DRAM): 128 MB / 128 MB

* Status-LEDs: PWR, SYS

* Reset-Taste: Ja

* WAN: 10/100 Auto MDI/MDIX

* LAN: 4-Port-Switch, 10/100 Auto MDI/MDIX

* Konsole: RS232 DB9-Anschluss

* Stromversorgung: 12 V Gleichstrom

* Max Leistungsaufnahme: 7,5 W

* Garantie: Zwei Jahre

Physische Spezifikationen

* Abmessungen: 242,0(B) x 75,0(T) x 35,5(H) mm
* Gewicht: 1200 g

Umgebungsspezifikationen

* Betriebsumgebung:

o Temperatur: 0°C ~ 50°C
o Feuchtigkeit: 20%~95%
* Aufstellort:
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o Temperatur: -30°C - 60°C
o Feuchtigkeit: 20%~95%

Unsere Artikelnummer fiir das Gebrauchtprodukt ZyXEL ZyWALL SSL 10
ist: 35074.

Diesen Text in englisch ZyXEL ZyWALL SSL 10

Kontakt:

Sollten Sie uns per E-mail kontaktieren, wird bei dem nachfolgenden Link die Artikel-/ERP-Nummer automatisch in die Betreffzeile eingefiigt.

Bei Anfragen per Fax geben Sie bitte auch unbedingt die Artikel-/ERP-Nummer an.

Ihr personlicher Ansprechpartner/Kontaktformular:

Tim Brakensiek, Kontaktformular fiir ZyXEIl. ZyWALL SSL 10
OO0 —

last Update: 06.02.2010

€ Webseite empfehlen

Kunden, die sich "ZyXEL ZyWALL SSL 10
" angesehen haben, haben sich auch folgende Produkte angesehen:

e Device Lock - Zugriffskontrolle fiir USB Sticks. Disketten, serielle und parallele Ports, magneto-optische Laufwerke, CD-ROMSs. ZIPs usw
e DFL-1600 Medium Business Firewall
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e DFL-2500 Enterprise Business Firewall

e DFL-M510 Information Security Gatewa:

e ScriptLogic File System Auditor Version 1.5

e Jack PC EFI6700

e Jack PC EFI6800

e Jack PC EFI6900

e Kobil mIDentity Basic L. 256MB

e Kobil mIDentity Classic L. 256MB

e Kobil mIDentity Light

e EMC Dantz Retrospect Desktop 6.0

e Script Logic Enterprise Security Reporter Version 3.00
e Scriptlogic Active Administrator Version 4.04

e Scriptlogic Desktop Authority Version 7.05

e Scriptlogic Desktop Authority Express Version 6.60
e ScriptLogic Installer Design Studio Version 3.02
e Scriptlogic Patch Authority Plus Version 5.11

e Scriptlogic SecureCopy Version 4.07

e Scriptlogic Security Explorer Version 5.31

e Scriptlogic Service Explorer Version 2.13

e Scriptl.ogic WinCloak Version 1.07

® Vantage Report 3.0 Series

e Zywall 2 WG

e ZyWALL USG 1000

e Zywall USG 200

e Zyxel OTP Starter Kit

e Zvxel Prestige 334 DSIL/Kabel-Router

e ZyXEL ZvWALL 100 Firewall mit DMZ

e Zyxel ZyWall 1050

o Zyxel ZVWALL 35

e ZyXEL ZvWALL 5 UTM + ZvWALL 5 plus Turbo Karte
e ZyXEL ZvWALL 70 UTM Firewall mit DMZ

e ZyXEL ZvWALL IDP 10

e ZyXEL Zywall P1

e ZvXEL ZvWALL Remote Security Client

e ZyXEL ZvWALL SSL 10

XFOOTERINFO
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Bitte kontaktieren Sie uns nach Méglichkeit nur liber das Kontaktformular und auf jeden Fall nur ausschlieBlich dann wenn Sie
Unternehmer sind.

Wir haben keinen Internet Shop. Um Spam zu vermeiden mussten wir ein bewahrtes Validationsystem einflihren. Das macht lhnen
vielleicht etwas mehr Arbeit aber dafiir kbnnen wir uns auf unsere Aufgabe konzentrieren lhnen schnell und zuverlassig ein
durchdachtes Angebot zu unterbreiten. Wir geben telefonisch grundséatzlich keine Preise durch. Da wir taglich eine dreistellige
Anzahl an Anfragen bekommen arbeiten bis zu 11 Personen in der Angebotserstellung. Angebote werden bei uns durch
Menschen gefertigt. Die Beantwortung bei h6herwertigen Produkten ist zweistufig, da jedes Angebot erst der Geschaftsleitung
zur Freigabe vorgelegt wird. Ist der Artikel rot, ist er nicht mehr verfiigbar und wir suchen jenen zum Ankauf. Wenn Sie in einem
solchen Fall iiber das Kontaktformular sich mit uns in Verbindung setzen, merken wir Sie vor fiir den Fall, das der Artikel wieder
vorratig ist.

Jeder Vertrag kommt nur zu unseren AGB zu Stande.
Jedes Angebot ist freibleibend. Irrtum, Anderungen und Zwischenverkauf vorbehalten.

Sie erhalten immer eine Rechnung mit ausgewiesener MwSt. die ausschlieBlich per Vorkasse oder in Bar bei Abholung zu zahlen ist. Wenn
Sie sich bei paypal anmelden kénnen Sie auch lber Kreditkarte zahlen. Um zu Uberpriifen, ob Sie als EU Mitglied die Waren
mehrwertsteuerfrei importieren kénnen, folgen Sie bitte dem Link:VIES VAT number validation / MwSt.-Informationsaustauschsystem
(MIAS) Validierung der MWSt.-Nummer

und prifen dort, ob lhre MwSt. ID Nummer erfolgreich validiert werden kann. Falls jene nicht erfolgreich validiert werden kann, fakturieren
wir nur mit MWSt.
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Postpress:

www.worldprintmarket.de

X-Rite IntelliTrax System -
automatisches spektrales

Farbmesssystem fiir Bogen-
und
Verpackungsdruckmaschinen
gemil PSO fiir Heidelberg,
MAN Roland, KBA, Ryobi,
Komori, Wifag, Mitsubishi.
In 15 Sekunden scannen Sie
den Druckkontrollstreifen und
bekommen graphisch
dargestellt, was Sie in
welcher Zone dndern miissen
um Ihren hinterlegten
Standard z.B. PSO zu
erreichen.

Schaffen Sie Liquiditit durch
den Verkauf nicht mehr
benotigter Maschinen.

Visit the new marketplace
for prepress,
press and postpress:

www.worldprintmarket.com

Diese Seite wurde erstellt mit matchflow und die PDF Version wurde freigegeben mit matchflow-adust web2Print — webbrowserbasierte PDF Korrektur und PDF Annotation

bereitgestellt.

Auf diesem Dokument
konnen alle
Projektbeteiligten in
Abhingigkeit von ihren
jeweiligen Zugriffsrechten
Kommentare und
Anderungswiinsche erfassen.
Alle Anmerkungen werden
in einer Datenbank
gespeichert, so dass der
gesamte
Abstimmungsprozess
jederzeit nachvollziehbar
bleibt. Mit diesem System
sparen Sie Proof und
Kurierkosten und machen
ggf. nur noch einen finalen
Proof. Wir empfehlen eine
flache PDF einzustellen, die
aus den gingigen Workflow
Systemen geschrieben
werden kann z.B. AGFA
Apogee, Heidelberg Prinect,
Creo Prinergy, Di Plot, wenn
diese Funktion freigeschaltet
ist.

mit web2print Funktionen

Demo-Version. Bitte geben
Sie Thren Scannertyp an. Wir
sind sicher, dass nur ein
optimal gewarteter Linotype
Hell/Heidelberg
Chromagraph S3300/S3400,
Nexscan F4100/F4200,
Primescan 7100, 8200, 8400
und Tango/Tango XL sowie
Topaz HighEnd Scanner
Qualitit bieten und
Farbabweichungen im Delta
E 1 Bereich erreicht nach
Neuprofilierung. Deshalb
werden wir Thnen auch die
Ersatzteile und die
vorbeugende Wartung mit
anbieten. Servicevertrige
sind unter Umstéinden
moglich. Nach einer
Wartung fithren wir die DIN
VDE 701 Priifung durch.

Sémtliche verwendeten Logos sind urheberrechtlich geschiitzt und gehéren den jeweilgen Markeninhabern.
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